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Installation de Suricata (Ubuntu) 



1- Prérequis 

2- MAJ des paquets

3- Installation de Suricata via apt

4- Configuration du serveur 

5- Test avec une règles local
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Configuration serveur Suricata

Suricata est un système de détection et de
prévention d'intrusions open-source, capable
d'analyser en temps réel le trafic réseau pour
détecter des menaces. Il supporte plusieurs
protocoles et est optimisé pour des
performances élevées grâce au multithreading.

@Sacha M.  3/8

2- Mise à jour des paquets du système : 

1- Prérequis 

Commencons par un update :
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4- Configuration du serveur :

3- Installation de Suricata :
Suricata est présent sur les dépots ubuntu un
simple apt install suffit donc : 

Maintenant que suricata est installé nous allons
faire un test simple comme exemple pour
commencer nous allons consulter le fichier de
configuration suricata : 

Par défaut Suricata analyse plusieurs réseau
c’est à nous de modifier en fonction de nos
attentes :
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Pour mon cas je vais seulement analyser mon @
ip : 

Puis choisir sur qu’elle interface suricata va
opérer : 

pour trouver rapidement : CTRL + W puis af - packet 

Puis modifiez avec le nom de votre interface. 

Nous pouvons ensuite mettre à jour les règles
par défaut de suricata en récupérant les
dernières règles : 
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Avant de démarrer le serveur nous pouvons
tester la configuration du serveur : 

sudo suricata -T -c /etc/suricata/suricata.yaml -v

Puis on démarre le serveur : 
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5- Test avec une règle local : 

Maintenant que nous avons configuré et
démarrer le serveur suricata nous pouvons
effectuer un test avec une règle local (les
règles récupéré avec le update nécessite de
lancer des attaques.) Pour tester nous allons
donc crée une règles ICMP et examiner le
comportement du serveur :

/etc/suricata/rules/local.rules (fichier des règles locales)

Puis on ajoute notre règle : 

FORMAT : action protocol source_ip source_port direction
destination_ip destination_port (options)
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Un suricata-update pour que le serveur accepte
les modifications : 

Puis on redémarre le serveur : 

sudo systemctl restart suricata 

Ensuite nous analysons les log simplifié Suricata  

tail -f /var/log/suricata/fast.log

Puis on lance un ping et on observe les alertes 


